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= Privacy by design (uwzglednianie ochrony danych w fazie projektowania)

» filozofia privacy by design
= odpowiedz na rozwoj technologii przetwarzania danych
= ma umozliwi¢ wigczanie ochrony prywatnosci w samo tworzenie
projektu
= rezolucja w sprawie prywatnosci w fazie projektowania, 32
Miedzynarodowa Konferencja Rzecznikow Ochrony Danych i Prywatnosci
w Jerozolimie 2010 r.

= podejscie proaktywne, nie reaktywne | zaradcze, nie naprawcze

= prywatnosc jako ustawienie domysine

= prywatnos¢ wlaczona w projekt

= petna funkcjonalnos¢ rozumiana jako osigganie sumy dodatnigj, a
nie sumy zerowe;

= ochrona prywatnosci od poczatku do konca cyklu zycia informacji

» transparentnosc i przejrzystosc

= poszanowanie dla prywatnosci uzytkownikow
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Preambuta

78. Ochrona praw i wolnosci osob fizycznych w zwigzku z przetwarzaniem danych osobowych
wymaga wdrozenia odpowiednich srodkow technicznych i organizacyjnych, by zapewnic
spetnienie  wymogow niniejszego rozporzadzenia. Aby moc wykazaC przestrzeganie
niniejszego rozporzadzenia, administrator powinien przyja¢ wewnetrzne polityki i wdrozyc
srodki, ktore sg zgodne w szczegdlnosci z zasadg uwzgledniania ochrony danych w fazie
projektowania oraz z zasadg domysinej ochrony danych. Takie srodki moga polegac m.in.
na minimalizacji przetwarzania danych osobowych, jak najszybsze] pseudonimizac;ji
danych osobowych, przejrzystosci co do funkgji i przetwarzania danych osobowych,
umozliwieniu osobie, ktorej dane dotycza, monitorowania przetwarzania danych,
umozliwieniu administratorowi tworzenia i doskonalenia zabezpieczen. Jezeli
opracowywane, projektowane, wybierane i uzytkowane sg aplikacje, ustugi i produkty,
ktore opierajg sie na przetwarzaniu danych osobowych albo przetwarzajg dane osobowe w
celu realizacji swojego zadania, nalezy zachecal wytworcow tych produktow, ustug i
aplikacji, by podczas opracowywania i projektowania takich produktow, ustug i aplikacji
wzieli pod uwage prawo do ochrony danych osobowych i z nalezytym uwzglednieniem
stanu wiedzy technicznej zapewnili administratorom i podmiotom przetwarzajgcym
mozliwosC wywigzania sie ze spoczywajacych na nich obowigzkow ochrony danych.
Zasade uwzgledniania ochrony danych w fazie projektowania i zasade domysinej ochrony
danych nalezy tez bra¢ pod uwage w przetargach publicznych.
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Preambulta

108. W razie braku stwierdzenia odpowiedniego stopnia ochrony danych administrator lub podmiot
przetwarzajacy powinni zastosowaé¢ srodki rekompensujace brak ochrony danych w
panstwie trzecim, zapewniajgc osobie, ktorej dane dotycza, odpowiednie zabezpieczenia. Takie
odpowiednie zabezpieczenia mogg polegac na skorzystaniu z wigzacych regut korporacyjnych,
standardowych klauzul ochrony danych przyjetych przez Komisje, standardowych klauzul
ochrony danych przyjetych przez organ nadzorczy lub klauzul umownych dopuszczonych przez
organ nadzorczy. Zabezpieczenia te powinny zapewniaé, by przestrzegane byty wymogi
ochrony danych oraz prawa osob, ktérych dane dotycza, takie same jak w przypadku
przetwarzania wewnatrzunijnego, w tym zapewnia¢ dostepnos¢ egzekwowalnych praw osoby,
ktorej dane dotyczg, i skutecznych srodkéw ochrony prawnej - w tym prawa do skutecznych
administracyjnych lub sagdowych srodkéw zaskarzenia i do zgdania odszkodowania - w Unii lub
w panstwie trzecim. Powinny one dotyczy¢ w szczegdlnosci przestrzegania ogolnych zasad
zwigzanych z przetwarzaniem danych osobowych oraz zasad uwzgledniania ochrony danych
w fazie projektowania i domysinej ochrony danych. Réwniez organy lub podmioty publiczne
moga przekazywa¢ dane organom lub podmiotom publicznym w panstwach trzecich lub
organizacjom miedzynarodowym o analogicznych obowigzkach lub funkcjach, w tym na
podstawie przepisow, ktore powinny znalez¢ sie w uzgodnieniach administracyjnych, takich jak
protokoty ustalen, i ktore powinny przewidywac egzekwowalne i skuteczne prawa osob, ktorych
dane dotyczg. Jezeli zabezpieczenia zawarte sg3 w niewigzacych prawnie uzgodnieniach
administracyjnych, nalezy uzyskac zezwolenie wtasciwego organu nadzorczego.
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Artykut 25. Uwzglednianie ochrony danych w fazie projektowania
oraz domysina ochrona danych.

1.

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci osob fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia

wynikajgce z przetwarzania, administrator - zaréwno przy
okreslaniu sposobOw przetwarzania, jak 1 w czasie samego
przetwarzania - wdraza odpowiednie Srodki techniczne

I organizacyjne, takie jak pseudonimizacja, zaprojektowane
w celu skutecznej realizacji zasad ochrony danych, takich jak
minimalizacja danych, oraz w celu nadania przetwarzaniu
niezbednych zabezpieczen, tak by spetni¢c wymogi niniejszego
rozporzadzenia oraz chronic¢ prawa osob, ktorych dane dotycza.
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Artykut 25. Uwzglednianie ochrony danych w fazie projektowania
oraz domysina ochrona danych.

2. Administrator ~ wdraza odpowiednie srodki techniczne
| organizacyjne, aby domyslnie przetwarzane byty wytacznie te
dane osobowe, ktore sg niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania. Obowigzek ten odnosi sie do
ilosci zbieranych danych osobowych, zakresu ich przetwarzania,
okresu ich przechowywania oraz ich dostepnosci. W szczegolnosci
srodki te zapewniajg, by domysinie dane osobowe nie byty
udostepniane bez interwencji danej osoby nieokreslonej liczbie
0sob fizycznych.

3. Wywigzywanie sie z obowigzkéw, o ktorych mowa w ust. 1 i 2
niniejszego artykutu, mozna wykaza¢ miedzy innymi poprzez
wprowadzenie zatwierdzonego mechanizmu certyfikagji
okreslonego w art. 42.
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= prawo do przenoszenia danych

» prawo do otrzymania

= w ustrukturyzowanym

» powszechnie uzywanym

» formacie nadajgcym sie do odczytu maszynowego
= danych, ktore osoba dostarczyta administratorowi

» jakie dane obejmuje prawo do przenoszenia danych?
= w jakim terminie powinno nastapic przeniesienie danych?
* interoperacyjnosc systemow informatycznych
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= prawo do bycia zapomnianym

= kiedy mozna wykonac prawo do bycia zapominanym — typowe sytuacje

» cofniecie zgody na przetwarzanie danych osobowych, gdy zgoda byta
jedyna podstawg przetwarzania danych

= wniesienie sprzeciwu wobec przetwarzania danych osobowych dla celow
marketingowych

» zazgdanie usuniecia danych osobowych, gdy wygasta umowa tgczaca
klienta z ustugodawca

= zasieg prawa do bycia zapomnianym

» jezeli administrator danych upublicznit dane osobowe, a w wyniku
wykonania prawa do bycia zapomnianym ma on obowigzek usungc te
dane, wowczas powinien podjac ,rozsadne dziatania”, by poinformowac
administratorow przetwarzajgcych te dane osobowe, ze osoba, ktérej dane
dotyczg, zagda, by administratorzy ci usuneli ,wszelkie tgcza do tych danych,
kopie tych danych osobowych lub ich replikacje”

= wykonuje sie go ,biorgc pod uwage dostepng technologie i koszt
reatizagjt”
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rejestrowanie czynnosci przetwarzania

= rejestr czynnosci przetwarzania
= forma prowadzenia rejestru

zgtaszanie naruszenia ochrony danych osobowych

= 72 godziny na zgtoszenie naruszenia do organu nadzorczego
= koniecznosc¢ wspotpracy pomiedzy administratorem danych a procesorami

= informatyzacja procedury zgtaszania naruszen
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» zabezpieczenie danych osobowych

» zerwanie z regulacjg opartg o konkretne, sztywnie okreslone
wymagania w zakresie zabezpieczenia danych

= podejscie oparte na ryzyku - koniecznos¢ wdrozenia srodkow
zabezpieczenia danych

» uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci osob fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia

= aby zapewnicC stopien bezpieczenstwa odpowiadajgcy temu
ryzyku
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Dziekuje za uwage

adw. dr Pawet Litwinski

litwinski@bartalitwinski.pl

Barta Litwinski Kancelaria Radcéw Prawnych i Adwokatow Spoétka Partnerska
ul. Nadwislanska 3/B2, 30-527 Krakoéw, tel./fax +48 12 633 41 07, biuro@bartalitwinski.pl, www.bartalitwinski.pl



