
Nowe wymagania dla systemów 

informatycznych wynikające z 

ogólnego rozporządzenia o 

ochronie dany



Projektowanie systemów informatycznych

▪ Privacy by design (uwzględnianie ochrony danych w fazie projektowania)

▪ filozofia privacy by design

▪ odpowiedź na rozwój technologii przetwarzania danych

▪ ma umożliwić włączanie ochrony prywatności w samo tworzenie
projektu

▪ rezolucja w sprawie prywatności w fazie projektowania, 32
Międzynarodowa Konferencja Rzeczników Ochrony Danych i Prywatności
w Jerozolimie 2010 r.

▪ podejście proaktywne, nie reaktywne i zaradcze, nie naprawcze

▪ prywatność jako ustawienie domyślne

▪ prywatność włączoną w projekt

▪ pełna funkcjonalność rozumiana jako osiąganie sumy dodatniej, a
nie sumy zerowej

▪ ochrona prywatności od początku do końca cyklu życia informacji

▪ transparentność i przejrzystość

▪ poszanowanie dla prywatności użytkowników



Projektowanie systemów informatycznych

Preambuła

78. Ochrona praw i wolności osób fizycznych w związku z przetwarzaniem danych osobowych
wymaga wdrożenia odpowiednich środków technicznych i organizacyjnych, by zapewnić
spełnienie wymogów niniejszego rozporządzenia. Aby móc wykazać przestrzeganie
niniejszego rozporządzenia, administrator powinien przyjąć wewnętrzne polityki i wdrożyć
środki, które są zgodne w szczególności z zasadą uwzględniania ochrony danych w fazie
projektowania oraz z zasadą domyślnej ochrony danych. Takie środki mogą polegać m.in.
na minimalizacji przetwarzania danych osobowych, jak najszybszej pseudonimizacji
danych osobowych, przejrzystości co do funkcji i przetwarzania danych osobowych,
umożliwieniu osobie, której dane dotyczą, monitorowania przetwarzania danych,
umożliwieniu administratorowi tworzenia i doskonalenia zabezpieczeń. Jeżeli
opracowywane, projektowane, wybierane i użytkowane są aplikacje, usługi i produkty,
które opierają się na przetwarzaniu danych osobowych albo przetwarzają dane osobowe w
celu realizacji swojego zadania, należy zachęcać wytwórców tych produktów, usług i
aplikacji, by podczas opracowywania i projektowania takich produktów, usług i aplikacji
wzięli pod uwagę prawo do ochrony danych osobowych i z należytym uwzględnieniem
stanu wiedzy technicznej zapewnili administratorom i podmiotom przetwarzającym
możliwość wywiązania się ze spoczywających na nich obowiązków ochrony danych.
Zasadę uwzględniania ochrony danych w fazie projektowania i zasadę domyślnej ochrony
danych należy też brać pod uwagę w przetargach publicznych.



Projektowanie systemów informatycznych

Preambuła

108. W razie braku stwierdzenia odpowiedniego stopnia ochrony danych administrator lub podmiot
przetwarzający powinni zastosować środki rekompensujące brak ochrony danych w
państwie trzecim, zapewniając osobie, której dane dotyczą, odpowiednie zabezpieczenia. Takie
odpowiednie zabezpieczenia mogą polegać na skorzystaniu z wiążących reguł korporacyjnych,
standardowych klauzul ochrony danych przyjętych przez Komisję, standardowych klauzul
ochrony danych przyjętych przez organ nadzorczy lub klauzul umownych dopuszczonych przez
organ nadzorczy. Zabezpieczenia te powinny zapewniać, by przestrzegane były wymogi
ochrony danych oraz prawa osób, których dane dotyczą, takie same jak w przypadku
przetwarzania wewnątrzunijnego, w tym zapewniać dostępność egzekwowalnych praw osoby,
której dane dotyczą, i skutecznych środków ochrony prawnej - w tym prawa do skutecznych
administracyjnych lub sądowych środków zaskarżenia i do żądania odszkodowania - w Unii lub
w państwie trzecim. Powinny one dotyczyć w szczególności przestrzegania ogólnych zasad
związanych z przetwarzaniem danych osobowych oraz zasad uwzględniania ochrony danych
w fazie projektowania i domyślnej ochrony danych. Również organy lub podmioty publiczne
mogą przekazywać dane organom lub podmiotom publicznym w państwach trzecich lub
organizacjom międzynarodowym o analogicznych obowiązkach lub funkcjach, w tym na
podstawie przepisów, które powinny znaleźć się w uzgodnieniach administracyjnych, takich jak
protokoły ustaleń, i które powinny przewidywać egzekwowalne i skuteczne prawa osób, których
dane dotyczą. Jeżeli zabezpieczenia zawarte są w niewiążących prawnie uzgodnieniach
administracyjnych, należy uzyskać zezwolenie właściwego organu nadzorczego.



Projektowanie systemów informatycznych

Artykuł 25. Uwzględnianie ochrony danych w fazie projektowania
oraz domyślna ochrona danych.

1. Uwzględniając stan wiedzy technicznej, koszt wdrażania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolności osób fizycznych o różnym
prawdopodobieństwie wystąpienia i wadze zagrożenia
wynikające z przetwarzania, administrator – zarówno przy
określaniu sposobów przetwarzania, jak i w czasie samego
przetwarzania – wdraża odpowiednie środki techniczne
i organizacyjne, takie jak pseudonimizacja, zaprojektowane
w celu skutecznej realizacji zasad ochrony danych, takich jak
minimalizacja danych, oraz w celu nadania przetwarzaniu
niezbędnych zabezpieczeń, tak by spełnić wymogi niniejszego
rozporządzenia oraz chronić prawa osób, których dane dotyczą.



Projektowanie systemów informatycznych

Artykuł 25. Uwzględnianie ochrony danych w fazie projektowania
oraz domyślna ochrona danych.

2. Administrator wdraża odpowiednie środki techniczne
i organizacyjne, aby domyślnie przetwarzane były wyłącznie te
dane osobowe, które są niezbędne dla osiągnięcia każdego
konkretnego celu przetwarzania. Obowiązek ten odnosi się do
ilości zbieranych danych osobowych, zakresu ich przetwarzania,
okresu ich przechowywania oraz ich dostępności. W szczególności
środki te zapewniają, by domyślnie dane osobowe nie były
udostępniane bez interwencji danej osoby nieokreślonej liczbie
osób fizycznych.

3. Wywiązywanie się z obowiązków, o których mowa w ust. 1 i 2
niniejszego artykułu, można wykazać między innymi poprzez
wprowadzenie zatwierdzonego mechanizmu certyfikacji
określonego w art. 42.



Jakie wymagania należy uwzględnić?

▪ prawo do przenoszenia danych

▪ prawo do otrzymania

▪ w ustrukturyzowanym

▪ powszechnie używanym

▪ formacie nadającym się do odczytu maszynowego

▪ danych, które osoba dostarczyła administratorowi

▪ jakie dane obejmuje prawo do przenoszenia danych?

▪ w jakim terminie powinno nastąpić przeniesienie danych?

▪ interoperacyjność systemów informatycznych



Jakie wymagania należy uwzględnić?

▪ prawo do bycia zapomnianym

▪ kiedy można wykonać prawo do bycia zapominanym – typowe sytuacje

▪ cofnięcie zgody na przetwarzanie danych osobowych, gdy zgoda była
jedyną podstawą przetwarzania danych

▪ wniesienie sprzeciwu wobec przetwarzania danych osobowych dla celów
marketingowych

▪ zażądanie usunięcia danych osobowych, gdy wygasła umowa łącząca
klienta z usługodawcą

▪ zasięg prawa do bycia zapomnianym

▪ jeżeli administrator danych upublicznił dane osobowe, a w wyniku
wykonania prawa do bycia zapomnianym ma on obowiązek usunąć te
dane, wówczas powinien podjąć „rozsądne działania”, by poinformować
administratorów przetwarzających te dane osobowe, że osoba, której dane
dotyczą, żąda, by administratorzy ci usunęli „wszelkie łącza do tych danych,
kopie tych danych osobowych lub ich replikacje”

▪ wykonuje się go „biorąc pod uwagę dostępną technologię i koszt
realizacji”



Jakie wymagania należy uwzględnić?

▪ rejestrowanie czynności przetwarzania

▪ rejestr czynności przetwarzania

▪ forma prowadzenia rejestru

▪ zgłaszanie naruszenia ochrony danych osobowych

▪ 72 godziny na zgłoszenie naruszenia do organu nadzorczego

▪ konieczność współpracy pomiędzy administratorem danych a procesorami

▪ informatyzacja procedury zgłaszania naruszeń



Risk based approach w zabezpieczeniu danych

▪ zabezpieczenie danych osobowych

▪ zerwanie z regulacją opartą o konkretne, sztywnie określone
wymagania w zakresie zabezpieczenia danych

▪ podejście oparte na ryzyku - konieczność wdrożenia środków
zabezpieczenia danych

▪ uwzględniając stan wiedzy technicznej, koszt wdrażania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolności osób fizycznych o różnym
prawdopodobieństwie wystąpienia i wadze zagrożenia

▪ aby zapewnić stopień bezpieczeństwa odpowiadający temu
ryzyku



Dziękuję za uwagę
adw. dr Paweł Litwiński


